
Instructie zelfprintversie Data Detox Kit

Vouw alle pagina’s van links naar rechts 
zodat je een dubbelgevouwen A4 krijgt

Check aan de hand van de  
paginanummering of de volgorde klopt.

Tadaaa! 
Zo ziet de 
Data Detox Kit 
er dan uit!

Stap 1  Het document Data Detox - zelfprint light versie dubbelzijdig printen op 
liggend A4. → Click ‘fit to page’ aan om er zeker van te zijn dat alle tekst 
op de pagina’s wordt geprint.

Stap 2  Je hebt nu 5 vellen A4 dubbelzijdig geprint voor je liggen. 
Leg ze op een stapeltje in deze volgorde: 
→ onderop het A4-vel met aan de linkerkant paginanummer 2 
→ daar bovenop het A4-vel met aan de linkerkant paginanummer 4 
→ daar weer bovenop het A4-vel met aan de linkerkant paginanummer 6 
→ daar weer bovenop het A4-vel met aan de linkerkant paginanummer 8 
→ En als laatste het A4-vel met aan de linkerkant paginanummer 10

Stap 3  Vouw deze pagina’s dubbel en schuif ze dan in elkaar als een boekje

Stap 4 Yes! Je hebt nu de zelfprintversie van de Data Detox Kit voor je liggen! 

Print en vouw instructie

2

#datadetox
info@data-detox.nl

Product van

Nederlandse 
vertaling

Product van
Tactical Tech

datadetox@tacticaltech.org
www.datadetoxkit.org

Ondersteund door
Fers 

Fries Bibliotheken Netwerk

Project partners
IFLA

Save the Children

Gefinancierd door
De Europese Unie

SIDA

Contact  
info@datadetox.nl

#datadetox

4

1 2

GROTE 
SCHOONMAAK

WEET JE 
TELEFOON 

WAAR JE BENT 
GEWEEST? 

Apps eten kostbare gigabytes, 
slurpen je batterij  leeg en 

verzamelen gegevens,  ook als 
je de apps niet gebruikt.  Apps 

verwijderen is een snelle manier 
om je datasporen te verminderen 

én te besparen op je batterij  en 
opslagruimte.  Bonus!

Even checken 
of je een app
verzamelaar 
bent:

Laten we eens 
kijken naar je 
favoriete apps. 

Bepaal van de 3 apps 
of ze nooit, soms, of 
altijd toegang tot je 
locatie nodig hebben 
om goed te werken. 

Bedenk hoeveel van 
die apps je echt nodig 
hebt. Verwijder de 
apps die niet door de 
selectie zijn gekomen. 
Zo doe je dat: 

Yo! 
Als je geen 

smartphone hebt, 
doe je het samen 

met iemand 
anders.

Yo! 
Wil je een bepaalde 

app liever niet kwijt? 
Veel apps kun je 

ook in een browser 
gebruiken. 

Yo! 
Sommige apps 

moeten je locatie 
soms weten, zoals 

route-apps of  
weer-apps. 

Eerst raden hoeveel apps je op 
je telefoon hebt (niet spieken!)

En nu tellen hoeveel apps je 
écht hebt

Android: Instellingen → 
Applicaties → Selecteer de 
app → Verwijder

Android: Instellingen → Apps → 
Beheer locatietoegang per app

iPhone: Instellingen → Privacy → 
Locatievoorzieningen → Beheer 
locatietoegang per app

iPhone: Hou de app die je 
wilt verwijderen ingedrukt 
en selecteer ‘Verwijder app’

Een van de meest waardevolle soorten 
gegevens die je achterlaat,  zijn je 

locatiegegevens.  De plekken waar je komt, 
vertellen veel  over wie je bent: je leeftijd, 
bijvoorbeeld,  maar ook meer persoonlijke 
dingen, zoals wie je beste vrienden zijn. 

Als je apps je bewegingen constant volgen 
en registreren zonder dat je het doorhebt, 
geef je misschien meer prijs dan je l ief is.

Ga naar 
je app
instellingen 
om de locatie
toestemming 
aan te passen 
voor apps die 
je locatie
gegevens niet 
nodig hebben.

Je hebt beperkt wie je locatiegegevens mogen zien. 
Probeer nu de toegang tot andere ingebouwde 
functies, zoals je contacten en camera, te beperken.

Bonus :)

Deze app moet weten 
waar ik ben

Nooit

Soms

Altijd

Schrijf op wat je 
app top 3 is

1.

2.

3.
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Waarom heb je het gedeeld?

3 4EERST DENKEN, 
DAN DELEN 

DE MACHT 
OM IETS TE 

VERANDEREN
Veel onjuiste en misleidende informatie 

verspreidt zich razendsnel en voordat 
je het weet,  wordt het gedeeld door 
mensen die je vertrouwt.  Denk goed 

na over de rol  die j í j  speelt  in die 
informatieverspreiding.

We delen dingen die leuk of spannend zijn, 
maar ook dingen die we belangrijk vinden. 

De dingen die we belangrijk vinden, zijn 
een deel  van wie we zijn.  Ze bepalen wat 

we zeggen, hoe we ons gedragen, met wie 
we omgaan en wat we online doen. 

Geef nu 
antwoord op 
de volgende 
vragen: 

Was het moeilijk om antwoord te geven op 
deze vragen? Het is soms lastig om jezelf af te 
remmen als je net iets hebt gezien waardoor je in 
shock of verbaasd bent. Eerst denken, dan delen. 

Draag jij uit wat je belangrijk vindt? 
Mensen delen vaak dingen waar ze 
het niet mee eens zijn, omdat ze 
een punt willen maken. Als er weer 
desinformatie wordt verspreid over iets 
wat je belangrijk vindt, denk dan goed 
na voordat je een reactie neerzet of het 
bericht deelt. En rapporteer het bericht 
desnoods bij het betreffende platform.

Tijdens de bosbranden van 
2019 in het Amazonegebied hebben 
veel wereldleiders, onder anderen de 
Franse president, zonder dat ze het zelf 
doorhadden onjuiste beelden gedeeld 
die op het internet circuleerden. 

Feitje!

Schrijf op wat je als laatste  
met je vrienden hebt gedeeld: 

Waardoor viel het op? 
bijv. shockerende afbeelding

Welk probleem of onderwerp vind jij belangrijk? 
Schrijf het hier op (bijv. opwarming van de 
aarde, uitstervende dieren, sport, voeding)

Wie had het gemaakt?
welke website, auteur? 

Vraag jezelf, “Heb ik de 
wereld mooier gemaakt 
toen ik dit deelde?”

Waarom was de content 
gemaakt? meerdere 
antwoorden mogelijk

Waar kwam je 
het tegen? 

social media

nieuwssite

chat-app

anders

als provocatie 

ter inspiratie

ter educatie 

ter informatie

als amusement 

anders

Ja Nee

 Ik zie andere internetgebruikers over dit 
onderwerp communiceren door... 
Zet een vinkje bij de voorbeelden die je herkent:

delen van shockerende artikels, ook als 
de content onjuist is 

delen van gedachtes alsof het feiten zijn, 
ook als het hun eigen mening is

delen van afbeeldingen die niet zijn wat 
ze lijken

volgen van een trend die viraal gaat
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Mijn digitale privacy

Gefeliciteerd! Je hebt de detoxkuur over online 
privacy afgerond. Even achterover leunen, 
ontspannen en afvinken wat je hebt gedaan: 

  Ik heb een appschoonmaak gehouden en mijn 
datasporen verminderd.

 Ik heb mijn locatiespoor gewist.

 Ik heb mezelf door de ogen van Google gezien.

 Ik deel minder informatie via social media.

Zelfs als je maar één van deze dingen hebt gedaan, 
ziet je online privacy er nu al beter uit. We leven in 
een wereld die draait om data, dus is het belangrijk 
dat je je privacyvaardigheden en privacyinstellingen 
op orde houdt. 

Zegt het voort! Vertel familie en vrienden hoe 
handig een Data Detox is. 

EN NU: 
DIGITALE 

BEVEILIGING

DES INFORMATIE

DESINFORMATIE 
NEERSLAAN

... met virtuele 
vechtkunsten

Het internet is een zee aan 
informatie – een gigantisch netwerk 
met verhalen, meningen van 
influencers, nieuws van politici, 
advertenties voor supersneakers, 
meningen over álles en miljoenen 
dierenmemes. Er is zóveel te vinden!

Maar het is moeilijk om waarheid, 
leugens en alles er tussenin van 
elkaar te onderscheiden. 

In deze Data Detox leer je meer over 
de macht van zorgvuldig delen. 

Aan de slag!
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1 2WELKOM  
MENEER  

DE HACKER
DOEIDOEI
‘123456’

Vrienden worden met hackers is supersimpel 
– maak eenvoudige wachtwoorden zodat ze 

zich welkom voelen.

Topwachtwoorden maken is 
makkelijk.  Je hoeft al leen maar 

wat basisprincipes te volgen. 

Raad eens wat de meest 
gebruikte wachtwoorden zijn? 
Gebruik deze aanwijzingen: 

Een sterk wachtwoord is:

Moeilijk te maken en lastig te onthouden? 
Er bestaan wachtwoordapps, zoals 
1Password of KeePassXC, die de 
wachtwoorden voor je maken, onthouden 
en veilig opslaan. Je onthoudt één 
hoofdwachtwoord waarmee je de andere 
wachtwoorden kunt ontgrendelen. 

Lang  wachtwoorden moeten 
uit minimaal 8 tekens bestaan. 
Nog beter? 1620 tekens.

Uniek  ieder wachtwoord voor iedere 
site moet anders zijn.

Willekeurig  je wachtwoord 
moet geen logisch patroon 
volgen of makkelijk te raden zijn. 

Veilig  bewaar je wachtwoorden op 
een veilige plek en zorg dat niemand 
ze kan vinden.

Privé  deel je wachtwoorden niet 
met anderen, tenzij jullie een 
account gezamenlijk beheren. 

Makkelijk, hè? 
En daarom is 
het ook een 
makkie voor 
mensen die in 
jouw account 
proberen te 
komen.

Je kiest vaak een 
wachtwoord dat 
makkelijk te onthouden 
is en bij je past, maar dat 
is meestal geen uniek 
wachtwoord. Iemand 
die goed kan raden of 
een geautomatiseerd 
programma gebruikt, kan 
jouw account dan hacken.

1. Tel tot zes (in cijfers)

2. 
 Dit heb je nodig om in je 
account te komen

3.
  Dit woord maak je met de eerste  

6 toetsen op je toetsenbord 

4.
  Ik ...... het wel even  

(populairste zoekmachine)

 5.
  Een dier dat door de bomen 

slingert en bananen eet 

6.
  Nodig een hacker uit, 

dan voelt hij zich .....

 (1) 123456  (2) wachtwoord  (3) qwerty  (4) google  (5) aap  (6) welkom

Wil je weten of jouw emailadres wel eens is 
buitgemaakt bij een datalek? Dat doe je door 
dit checken op haveibeenpwned.com. Wie weet 
moet je je wachtwoord wel veranderen!

Een computer doet er ongeveer 7,5 miljoen 
jaar over om een wachtwoord van 12 tekens 
te kraken; een wachtwoord van 8 tekens 
kost hem maar 2,6 dagen. 

Bonus :)

Feitje!
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3 4HOU WAT 
AFSTAND

EEN 
NIEUWE 
START

Weerstand bieden aan een 
verleidelijk ontwerp. Hoe dan!? 

Gelukkig maken veel  platforms het 
makkelijker om deze ontwerptrucjes 

te omzeilen.  Met een ingebouwde 
melding (Instagram: ‘Je bent 

helemaal bij ’)  of een simpele manier 
om je instell ingen te wijzigen. 

Als je een goede relatie met je telefoon 
wilt,  moet j í j  het heft in handen houden. 
Ga terug naar de oefening waar je hebt 

opgeschreven wat je leuk vindt aan 
technologie.  Dat is best een mooi l ijstje. 

De truc is dat je het naar je zin moet 
hebben als je online bent. 

Heb je zelf nog tips om 
te beperken hoe vaak je 
je telefoon checkt? 

LIFEHACK

Bonus :)

Hier zijn wat ideeën: Kies je eigen strategieën om de 
relatie met je telefoon te verbeteren. 
Hier zijn wat ideeën: 

Je kunt deze instellingen altijd 
weer terugzetten. De truc is 
dat je wordt geholpen als je de 
neiging hebt om iedere minuut 
je telefoon te checken. Als je de 
instellingen terugzet, vind je al 
die meldingen misschien wel 
vreselijk irritant.

Yo! 
Als je de tips 
al uitvoert, 

vink ze dan af 
op de lijst.

WhatsApp 
Instellingen → 
Account → Privacy 
→ Leesbewijzen → 
Uitzetten 

YouTube 
Autoplay → Uitzetten

Instagram
Instellingen → 
Je activiteit → 
Meldingen → 
Alles pauzeren 

TikTok 
Privacy en instellingen 
→ Digitaal welzijn → 
Tijdbeheer → Aanzetten 
en een tijd instellen

Leg je telefoon met het scherm naar 
beneden of buiten je zicht weg.

Zet het geluid en de meldingen tijdelijk uit. 

Als mensen geïrriteerd zijn dat je op je 
telefoon zit, leg dan uit wat je aan het doen 
bent (andere mensen zien alleen dat je naar 
het schermpje staart).

Grijp je automatisch naar je telefoon? Vraag 
jezelf waarom je dat doet. 

Check je gebruikersstatistieken en doe een 
wedstrijdje: verlaag je verbruik.
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Mijn digitale beveiliging 

Gefeliciteerd! Je hebt de detoxkuur over digitale beveiliging 
afgerond. Even achterover leunen, ontspannen en afvinken 
wat je hebt gedaan:  

  Ik weet welke wachtwoorden ik níet moet gebruiken.

  Ik ken nu vijf basisprincipes over sterke en veilige 
wachtwoorden.

 Ik heb mijn eigen unieke wachtzin gemaakt. 

  Ik heb nu dubbele verificatie voor minstens één account. 

Je verdediging tegen hackers is nu op orde. Vertel ook je 
familie en vrienden wat ze kunnen doen. Zo wordt het 
veiliger voor iedereen met wie je contact hebt. 

EN NU: 
DIGITALE 

GEZONDHEID

DIGITALE 
GEZONDHEID

ZO KUN JE 
SCHEIDEN

... van je 
telefoon

Naar een scherm staren 
en je afvragen hoe je daar 
gekomen bent. Iets checken 
op je telefoon en dan gewoon 
een uur door Instagram gaan 
scrollen. Klinkt dat bekend? 
We hebben een intensieve 
relatie met de technologie. 
Al die onweerstaanbare 
piepjes, lichtjes en meldingen 
eisen onze aandacht op. 
Waarom is het ook weer 
zo leuk om een telefoon 
te hebben? 
Met het volgen van deze 
Data Detox leer je hoe je een 
betere relatie aangaat met 
je telefoon.

Aan de slag!

Product van

Nederlandse 
vertaling

#datadetox

Geef je mening! We horen graag welke
feedback en verhalen jullie hebben. Voor 
meer informatie ga je naar data-detox.nl

Teken je selfie!    

Deze Data Detox Kit 
is van:

Volg deze Data 
Detox-kuur en ontdek 
hoe je baas blijft over je 

apparaten.

Je print nu een boekje. Dat werkt niet op alle printers hetzelfde. 

→  bekijk of jouw printer de functie heeft om boekjes te printen  
(sommigen hebben dat namelijk).

→  wanneer deze functie ontbreekt, print dan eerst even pagina’s. Deze leg je 
vervolgens weer in de printlade, waarna je de oneven pagina’s print.

→  wanneer je in een grotere oplage wil afdrukken, ga naar een printshop.  
Dan komt het sowieso goed.

Tips!


