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Baas over je mobiele telefoon



Omschrijving workshop 
Je telefoon praat niet alleen met jou. Hij genereert en verzendt continu 
gegevens naar anderen. Met deze workshop nemen we een kijkje in de 
binnenkant van je telefoon. We onderzoeken hoe alles werkt en leren welke 
keuzes je kunt maken en welke wijzigingen je kunt doorvoeren om je beveiliging 
en privacy te verbeteren. Je gaat naar huis met praktische tips en trucs over de 
basis van telefoonbeveiliging en het uitwissen van je datasporen. 

Doelen 

Kennis 
• Weten uit welke verschillende onderdelen een mobiele telefoon bestaat. 
• Weten wie toegang heeft tot de verschillende onderdelen van je mobiele 
telefoon. 
• Weten welke soorten gegevens standaard worden verzameld via mobiele 
telefoons. 

Vaardigheden 
• Praktische tips om de algehele beveiliging en privacy van je mobiele telefoon 
te verbeteren. 
• Vaardigheden om te identificeren met welk bedrijf je je gegevens deelt. 

Overzicht 
1. Inleiding (10 min.) 
2. Wat is jouw telefoon? (20 min.) 
3. Praktijkoefening (20 min.) 
4. Afronding (10 min.) 

Benodigde materialen en apparatuur 
• flip-over 
• markeerstiften 
• pennen 
• kaarten - de mobiele telefoon in vier onderdelen (Er zijn een paar grote 

kaarten op A3-formaat en een aantal kleinere waar de deelnemers gebruik van 
kunnen maken; vraag die terug na de workshop). 

  
Referenties 
• Referentiedocument mobiele telefoons: https://data-detox.nl/wp-content/
uploads/2020/01/verwijzing-REFERENTIEDOCUMENT-MOBIELE-TELEFOONS.pdf.   

Stappen 

Stap 1: Inleiding tot de workshop en de relevantie met betrekking tot de Glass 
Room (5 min.) 
1. Vertel kort iets over jezelf en de les, doe een voorstelrondje en laat de 
deelnemers vertellen wat ze in deze les willen leren. 
2. Houd de verwachtingen van de deelnemers in gedachten als je een kort 
overzicht geeft van wat je gaat behandelen (en wat niet), noem de 
doelstellingen en vertel hoeveel tijd jullie daarvoor hebben. 
3. Stel de spelregels vast. Voorbeelden: wees respectvol (er is telkens één 
persoon aan het woord, zorg dat iedereen meedoet, speel niet met je telefoon of 
laptop als er iemand praat), privacy is belangrijk (neem geen foto's zonder het 
te vragen), domme vragen bestaan niet. 

Stap 2: Wat is een mobiele telefoon? (5 min.) 
Vraag de groep welke onderdelen een mobiele telefoon heeft en schrijf de 
antwoorden op een flip-over. Mogelijke antwoorden zijn: 
• toetsenbord 
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• scherm 
• antenne 
• simkaart 
• microfoon 
• luidspreker 
• geheugen 
• batterij 
• basisband 

Als de deelnemers aarzelen, stel dan gerichte vragen zoals: 
• Hoe neemt de telefoon je stem op? (Hij heeft een microfoon) 
• Hoe slaat de telefoon je contacten op? (Hij heeft geheugen, zoals de harde 
schijf van een pc) 
  
Stap 3: De mobiele telefoon in vier onderdelen (15 min.) 
Neem samen met de groep alle kaarten door en geef uitleg bij termen of 
aspecten van de mobiele telefoon die onduidelijk zijn. Een gedetailleerde 
opsplitsing kun je in het “Referentiedocument mobiele telefoons” vinden. 

Deel de kaarten uit en deel de groep op in vier groepjes. Iedere groep richt zich 
op één kaart. 

1. Geef ze de volgende vragen om over te discussiëren (de groepjes geven alleen 
antwoord op de vragen die relevant voor hun eigen bladzijde zijn): 
• Welke data wordt gecreëerd? (Alleen de kaarten “Core - Het kloppend hart", 
“Smart - De hersenen", “Operating System - Het besturingssysteem") 
• Welke risico's gaan gepaard met het delen van deze gegevens? (Alleen de 
kaart “Data Traces - De datasporen”) 
• Wie heeft toegang tot deze gegevens? (Alle kaarten) 
• Welke acties kun je ondernemen om je privacy en beveiliging te verbeteren? 
(Alle kaarten) 

2. Maak weer één grote groep en laat de groepjes verslag uitbrengen aan de 
rest. Als er dingen onduidelijk zijn, geef dan uitleg. 

Stap 4: Praktijkoefening (20 min.) 
Vraag de deelnemers om hun mobiele telefoon te pakken en maak twee 
groepen: Android & iPhone (je hebt hier een ander InternetGenie bij nodig om je 
te helpen). 
Je hebt tijdens deze workshop geen tijd om specifieke apps te installeren; richt 
je vooral op algemene mobiele privacy en beveiliging: 

Controleer de basisbeveiliging en -privacy 
• “Telefoonnaam” 
• Versleuteling 
• Simkaartvergrendeling 
• Wifi & bluetooth 
• Wachtwoorden 
• Locatie-instellingen 

Beperk toegang & machtigingen van apps 
• Controleer en beperk machtigingen van apps. 
• Evalueer geïnstalleerde apps en verwijder onnodige apps. 
• Meld je af voor op je profiel gebaseerde reclame (Android) 

Browser 
• Welke browser gebruiken de deelnemers? 
• Privénavigatie of incognitomodus 
• Wijzig de instellingen (standaard zoekmachine, afmelden voor tracking, 
browsegeschiedenis wissen) 



Stap 5: Afronding (5 min.) 
• Waarschijnlijk zijn we al langer dan een uur bezig, dus misschien kun je de 
deelnemers beter naar de Bar of andere medewerkers verwijzen als ze nog 
vragen hebben. En je kunt ze verwijzen naar het appcenter in de Data Detox Bar. 
• Je kunt ze ook de Data Detox Kit meegeven als ze hun digitale sporen willen 
uitwissen. 
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