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Bieb geeft grip op digitale privacy
Geen idee welk spoor je achterlaat op internet? De Friese bibliotheken helpen
bij het opschonen van je digitale persoonlijkheid.

JOSÉ HULSING

Z
olang het meest gebruikte
wachtwoord nog altijd
123456 is, valt er nog heel
wat missiewerk te verrich-

ten. Jeroen de Boer van Bibliotheek-
service Fryslân (BSF) is stellig: veel
mensen hebben geen idee hoe het
gesteld is met hun digitale privacy.
Om die reden gaan de Friese biblio-
theken, die ook het vergroten van di-
gitale geletterdheid tot hun taak
zien, op Data Detox Tour.

Met De Kleinste Privacyshow van
Nederland trekt de BSF tot april langs
een stuk of tien buurthuizen in
Friesland. Bezoekers worden tijdens
de voorstelling op een spelshowach-
tige manier uitgedaagd om na te
denken over hun online privacy en
het spoor van persoonlijke data dat
ze achterlaten op internet. De belof-
te: ze gaan met het meest veilige
wachtwoord ooit naar huis.

Aanleiding voor de Data Detox
Tour is de Friese versie van de Data
Detox Kit, oorspronkelijk ontwik-
keld door Tactical Technology uit
Berlijn. Gebruikers van de kit volgen
een achtdaagse kuur, waarbij ze tij-
dens elke sessie een onderdeel van
hun digitale persoonlijkheid onder

de loep nemen. Het doel: het aanme-
ten van een bewustere digitale le-
vensstijl.

Hier alvast vijf tips van De Boer:

1
,,Maak gebruik van meerdere
zoekmachines. ‘Even googelen’,
we zeggen het zo vaak. Maar er

zijn alternatieven die privacyvrien-
delijker zijn. Startpage.com bijvoor-
beeld, winnaar van de Nederlandse
Privacy Award. Of duckduckgo.com.
Anders dan Google slaan deze zoek-
machines geen gebruikersgegevens
op.’’

2
,,Installeer een programma als
Privacy Badger of Ghostery
waarmee je verhindert dat

jouw internetbrowser, program-
ma’s als Google Chrome, Firefox en
Safari die het mogelijk maken om
websites te bezoeken, jouw surfge-
drag volgt. Je schrikt als je ziet hoe-

veel trackers geblokkeerd worden. Je
kent de namen van al de bedrijven
die jouw surfgedrag observeren
meestal niet. Er staan dus eigenlijk
aldoor vreemden mee te kijken.’’

3
,,Als je geen gps op je mobiel
gebruikt, zet het gewoon uit.
Dat geldt ook voor bluetooth

en wifi. Als je die locatiedien-
sten aan hebt staan, stuurt jouw te-
lefoon voortdurend signaaltjes de
wereld in. Die is dus altijd zichtbaar.
Als je ze uitzet, spaar je de batterij
van je mobiel er ook nog eens mee.’’

4
,,Het is goed om – en dat kan
het beste op je computer – van
tijd tot tijd cookies (bestandjes

waarin gegevens van bezoekers
van een website worden opgeslagen,
red.) op te ruimen. Dat kan via de in-
stellingen van de browser onder pri-
vacy en beveiliging. Daarmee gooi je
eigenlijk je prullenbak leeg en maak
je over het algemeen best een bak
ruimte op je computer vrij. Sinds de
invoering van nieuwe Europese pri-
vacywetgeving moeten gebruikers
toestemming geven voor cookies.
Veel websites doen dat niet alleen
voor de functionele cookies, die zor-
gen dat de website goed werkt, maar

ook voor marketing- en social me-
diacookies. Naast ‘Ja’ in de cookie-
melding staat vaak de knop ‘Aange-
paste cookies’, waarmee je deze trac-
kingcookies uit kunt zetten.’’

5
,,Bedenk in plaats van een
wachtwoord een wachtzin. Een
reeks van liefst twintig tekens

inclusief de spaties. Een leeste-
ken of cijfer draagt ook altijd bij aan
de veiligheid. Gebruik voor elke
dienst een ander wachtwoord. Dat
nog te veel mensen kiezen voor
123456, admin of login omdat dat
makkelijk te onthouden is, lijkt een
hele legitieme reden. Maar je kunt
dit beheer overlaten aan een wacht-
woordmanager. Deze diensten (Kee-
Pass, 1Password, Dashlane en Last-
Pass zijn een paar bekende voor-
beelden, red.) slaan je wachtwoor-
den versleuteld op, afzonderlijk van
elkaar in hun eigen kluis. Toen ik dit
drie jaar geleden ging gebruiken, gaf
mij dit een heel veilig gevoel.’’

De première van De Kleinste Privacy-

show van Nederland is op 13 februari in
buurtcentrum Bilgaard, 19.00 uur in-
loop, start om 19.30 uur. De Data De-
tox Kit is te vinden op
https://data-detox.nl

‘Er staan dus
eigenlijk aldoor
vreemden
mee te kijken’

Jeroen de Boer, adviseur innovatie bij Bibliotheekservice Fryslân, en zijn collega Wai-See Choo, adviseur educatie. FOTO NIELS WESTRA

https://data-detox.nl

